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Resumo: Este artigo apresenta um caso MVP de sistema de compartilhamento cibernA®©tico para
aulas remotas no SENAI-SP. A? composto por um gerenciador de sistema e implantaA§Apes de trA9s
nAveis para compartilhamento cibernA®©tico de laboratA3rios mediante agendamento pelos
usuAirios. A arquitetura de microsserviA§os A© usada para permitir escalonamento, gerenciamento
e modularizaA§A£o. O primeiro nAvel foi desenvolvido para ser utilizado como aula de
demonstraA§A£o do equipamento ou dispositivo que A© monitorado por cA¢meras e espelhando o
software dedicado da mAiquina. No segundo nAvel A© possAvel ler variAiveis e os alunos precisam
ler um guia para realizar a atividade proposta. Um terceiro nAvel estAi em fase de desenvolvimento
e A© projetado para permitir a leitura e escrita de variAiveis no dispositivo e alteraA§Afo de
programas e parA¢metros de controladores programAiveis.
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CIBERCOMPARTILHAMENTO DE LABORATORIOS PARA AULAS
REMOTAS: UM CASO PMV NO SENAI-SP

1 INTRODUCAO

A ideia de laboratérios remotos surge praticamente em compasso com a Internet
(BOHUS et al., 1996). Muitos casos podem ser encontrados na literatura; em geral, sao
desenvolvidos para aplicacdes especificas, como por exemplo, o JaNDER (PELLEGRINO
et al., 2020) para teste de sistemas de poténcia no contexto de redes de energia (smart
grids) com recursos distribuidos.

Recentemente, impulsionados pela demanda surgida com o isolamento imposto
durante a pandemia do COVID-19, diversas instituicdes de curso técnico e superior
precisaram adaptar suas tecnologias educacionais para as aulas praticas. Desta forma,
foram incentivadas a reflexdo e o desenvolvimento de diversas abordagens para o
processo de ensino-aprendizagem neste contexto (COSTA JUNIOR et al., 2024).

A pandemia de COVID-19 se tornou um elemento catalisador, pois revelou a
necessidade de aulas a distancia, acesso remoto aos equipamentos e ambientes de
realidade virtual para o desenvolvimento das aulas préticas. Diversos estudos e pesquisas
foram feitos durante e pés-pandemia levantando reflex6es acerca do ensino remoto, as
condi¢des necessdrias por parte de entidades, docentes e alunos, bem como opiniées de
estudantes a respeito da adogao destas modalidades de ensino (CARNEIRO et al., 2020)
(GAMAGE et al., 2020) (MARTIN et al., 2021) (FLORES et al., 2022). Visando esclarecer
as questdes pertinentes ao desenvolvimento das aulas nesse periodo, a Organizagdo
para a Cooperacdo e Desenvolvimento Econdémico (OCDE) elaborou um roteiro para
orientar as instituicbes de ensino quanto a respostas educativas a pandemia da COVID-
19 (REIMERS; SCHLEICHER, 2020). No documento, destaca-se a necessidade de
capacitacdo de docentes para habilidades técnicas e pedagdgicas no uso das tecnologias
digitais, disponibilizacdo de softwares adequados, acesso a Internet para docentes e
alunos com velocidade adequada, local silencioso para estudo fora do ambiente escolar,
entre outros topicos.

Nesta época, o SENAI-SP adotou as aulas remotas por meio de reunides virtuais e
uso de diversas ferramentas digitais de forma sincrona e assincrona, tais como: Teams,
Notebook, Forms, Mentimeter, Kahoot, Padlet, Miro, Moodle, Slido, Canva, Mindmeister,
entre outras.

Para as aulas praticas em laboratério foram adotadas solucfes mais imediatas,
como visualizacdo remota dos equipamentos por meio da transmissdo de imagens de
cameras conectadas ao computador na reunido virtual e acesso remoto ao computador
gue se comunica com o equipamento do laboratério, usando ferramentas como AnyDesk
e Windows Remote Desktop, sempre supervisionados pelo professor. Porém, sendo
solucdes paliativas, ndo eram adequadas em termos de seguranca e infraestrutura fisica
e digital.

Com o objetivo de manter uma formacéao profissional de alta qualidade alinhada as
necessidades do mercado, a instituicdo deve se preocupar em manter seus laboratorios
atualizados em termos de tecnologia e didatica. Contudo, tendo em vista a rapida e
constante evolucdo de recursos tecnoldgicos nos equipamentos industriais, a quantidade
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de unidades de formacéao prof|SS|onaI a serem atendidas?, os custos de |nvest|mento para
aquisicdo de instrumentos, dispositivos e ferramentas (CAPEX), bem como custos de
manutencao e operacdo (OPEX), esse objetivo se torna um desafio cada vez maior para o
equilibrio financeiro da instituicao.

Neste artigo, serdo mostradas as solucdes que estdo sendo desenvolvidas para as
aulas préticas remotas no SENAI-SP, ainda em estagio de Produto Minimo Viavel (PMV),
incluindo: o sistema de gerenciamento de ativos para cibercompartihamento dos
equipamentos em aulas remotas por meio de agendamento e a implementacdo de
solugbes em trés niveis. No primeiro nivel, ha uma plataforma para aula remota de
demonstracdo com a visualizacdo do equipamento e instrumentacdo, conduzida por um
docente. No segundo nivel, € acrescentado o acesso do aluno as variaveis do
equipamento, mas possibilitando apenas a coleta de dados. E no terceiro nivel, o acesso
do aluno é estendido tanto a leitura quanto escrita das varidveis bem como para a
mudanca de programa e parametros nos equipamentos do laboratorio.

2 CIBERCOMPARTILHAMENTO NIVEL 1

Em um primeiro momento, devido a pandemia, os docentes passaram a adotar
diversas tecnologias digitais para aulas remotas, incluindo: reunides virtuais, uso de
cameras para mostrar equipamentos, dispositivos e ferramentas, softwares de
gamificagéo de ensino, entre outros.

Em particular, no SENAI Ipiranga, na éarea automobilistica, foram realizadas
transmissdes em reunido virtual de aula a partir do Laborat6rio de Ensaios. O local possui
um dinamoémetro de chassi para testes de desempenho de veiculos, onde as rodas do
veiculo sdo colocadas sobre rolos que podem girar livremente. Este equipamento exige a
instalacdo no piso do laboratério, tendo restricbes em relacdo ao espaco e vibragdes. O
dinamdmetro possui um software para o monitoramento das variaveis do automovel,
como torque, velocidade e poténcia.

De modo a transmitir a demonstracdo deste equipamento nas aulas, o professor
instalou uma camera em frente ao veiculo (camera fixa) e usou a camera do celular
(cdmera movel) para visualizagcdo dos instrumentos do veiculo. Por meio de um software
de transmissao de video gratuito e de codigo aberto, o OBS Studio (BECKMANN et al.,
2024), o professor compartilhou as telas das cameras e do software de forma sincrona em
uma reunido virtual com os alunos, conforme pode ser visto na Figura 1.

Figura 1 — Transmissao das imagens do dinambmetro em aula virtual

Fonte: autores.

1 Atualmente, o SENAI-SP possui 90 unidades de escolas fixas, com cursos de ensino de aprendizagem e
técnico, e formagéo inicial e continuada, 8 faculdades em 19 unidades com curso superior e de pds-
graduacgdo para o publico em geral, mais 78 escolas mdveis para atendimento as empresas e comunidades.
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Para a utilizacdo dessas tecnologias e visualizacdo do ativo, foi necessario ajustar
a infraestrutura do laboratorio, com a instalagdo de cameras e pontos de rede. Porém,
torna-se necessario um docente para preparar e administrar o0 ambiente de transmissao
da aula, e outro para realizar a demonstragao.

Com base nesta primeira experiéncia, foi desenvolvida uma pagina Web (Figura 2)
hospedada em um servidor Apache em maquina virtual na nuvem. Inicialmente, esta
sendo utilizado o servico de maquina virtual da CloudFlare devido a questdes de custo.
Porém pretende-se migrar para a plataforma Azure por facilidades contratuais. Foram
criados scripts em Python para, de forma automatizada, ligar as cameras e apresentar na
tela as imagens do veiculo, instrumentos e telas do software. Desta forma, ndo se torna
mais necessario um docente adicional durante a aula. Os dados das cé&meras sao
enviados via protocolo RTSP para o servidor. Foi utilizado o roteador de midia gratuito e
de cddigo aberto MediaMTX (ROS, 2024) para converter o streaming de video de RTSP
para WebRTC a fim de ser facilmente aberto em navegadores Web.

Figura 2 — Pagina Web para aula remota de demonstracao

n DINAMOMETRO AUTOMOTIVO - SENAI IPIRANGA

CAmERA MOVEL

5&“@.
2

SOFTWARE 2

AT O AT SO
VO naa T ek WO

Fonte: autores
2 GERENCIAMENTO DE ATIVOS CIBERCOMPARTILHADOS

A partir desse momento, buscou-se solugbes para expandir o uso compartilhado
dos laboratorios da rede SENAI-SP, por meio da implementacdo de um sistema de
gerenciamento de ativos, de modo a incluir outros laboratorios, permitir aulas assincronas,
e agendamento prévio.

Para o desenvolvimento de uma solucdo propria, foi realizada uma pesquisa tanto
em produtos comerciais quanto de pesquisa. A solucdo Remote Lab (ACROME, 2021),
por exemplo, solicita o cadastro de usuario por e-mail e senha para acesso ao laboratério
remoto que possui um helicoptero de um grau de liberdade e uma mesa de equilibrio de
esfera, ou seja, problemas de controle de eixos comandados por servomotores. O
equipamento utiliza um minicomputador para permitir o acesso remoto e realizar o calculo
dos algoritmos de controle de forma embarcada.

_
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Existem dois niveis neste sistema: o prlmelro € a demonstragéo, onde € possivel
visualizar o diagrama de blocos do sistema de controle e mudar os valores de referéncia e
parametros dos controladores. Por meio da imagem de uma camera, pode-se observar o
funcionamento do equipamento. No segundo nivel, € possivel desenvolver o proprio
algoritmo de controle usando o software Matlab/Simulink no computador local a partir de
um template fornecido em .slx, gerar o codigo a ser executado e embarcar diretamente no
minicomputador do laboratério de forma remota, por meio de endereco IP, usuario e
senha.

Com base nas pesquisas realizadas, iniciou-se o desenvolvimento a plataforma de
Gerenciamento de Ativos Cibercompartiihados (GAC) do SENAI-SP. Conforme
informagdes da propria pagina, ela “permite a gestao integrada de plantas educacionais,
salas especiais e laboratérios, possibilitando o agendamento, alocacdo de recursos,
controle de manutengao, acompanhamento de ocupacéao e gestao do inventario”.

A pagina inicial mostrada na Figura 3, solicita 0 acesso ao sistema, permitida
apenas a docentes e alunos cadastrados. Para realizar o cadastro, é necessario inserir
informacdes de nome, e-mail, senha, numero de identificacdo na instituicdo e o cargo, se
professor, aluno ou visitante. O cadastro € validado pelo administrador do sistema.
Devido ao projeto estar em um estagio de PMV, no momento apenas os docentes e
especialistas possuem acesso.

Flgura 3- Paglna inicial do GAC

SENAI

GESTAO DE ATIVOS POR
CYBERCOMPARTILHAMENTO

Otimize, Agende e Gerencie com
Eficiéncia - A Plataforma Inteligente
do SENAI-SP para Gestdo de Ativos!

A plataforma de gerenciamento de ativos do SENAI-SP
pefmrle a gestao integrada de piantas educacionais,
. iais e laboratdrios, possibilitando o
locacao de recursos, controle de
mpanhamento de ocupacao e gestio
interface intuitiva e em tempo real,
otimiza a utilizagio dos recursos e promove uma gest3o
eficiente e dos espacos

_i’io possui cadastro?

Cadastre-se!

Fonte: autores.

Para o desenvolvimento do front-end das paginas em HTML foram utilizadas as
bibliotecas gratuitas e de codigo aberto React Javascript (META PLATFORMS, 2022) e
de CSS Tailwind (WATHAN et al., 2024) de modo a fornecer uma interface dinamica,
moderna, responsiva e compativel com os atuais navegadores desktop e mobile. Os
cbédigos em back-end foram desenvolvidos em Node.JS com framework Express para
realizar as integracfes. Optou-se por uma arquitetura de microsservicos em contéiner
para separar o codigo front-end do back-end.

ApoOs realizar o acesso (login), € possivel administrar as reservas conforme mostra
a tela na Figura 4. S&o apresentados os ativos disponiveis atualmente e de qual unidade
do SENAI. Clicando na aba “Reservas”, é possivel verificar as reservas ja realizadas.
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Figura 4 — Tela de reservas
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Fonte: autores.

A aprovacdo das reservas somente € realizada pelo coordenador de area
responsavel pelo laboratorio da unidade. Na data e hora prevista pela reserva, o acesso
ao equipamento é liberado. Para lidar com imprevistos, um técnico de laboratério fica
disponivel para acompanhamento durante o acesso remoto ao equipamento.

Todas as informacdes da reserva sdo armazenadas em um servidor de banco de
dados MySql (ALFF et al., 2023) por meio de APIs. A Figura 5 mostra o diagrama de
classes, com os dados sobre o usuario, a reserva, 0s ativos e os metodos em APIs.

Figura 5 — Diagrama de classes da reserva

User Reserva
id: string id: string
name: string nome_ativo: string
[ | email: string * date_initial_reserva: date htp——
password: string date_finished_reserva: date
nif: string horario_initial: string
cargo_senai: string horario_finished: string
avatar: string finalidade: string
isAdmin: boolean responsavel: string
createdAt: date/hour status_executado: boolean
createdAt: date/hour
createUser{name,pasaword,email,nif,cargo_senai_avatar):
Object<user> createReservalativo_id,nome_ativo,date_initial,
findByEmail{email): Object<user> date_finished, horaric_initial, horario_finished,
findByNif(nif}: Object<user> finalidade,responsavel): Object<Reserva>
findUserByld(id): Object<user=> findByReservald{ativo_id): Object<Reserva>
verifylUserlsAdmin{id): boolean findByResponsible{id_user): Object<Reserva>
setUserAdmin(id): void setReservaExecutadalid_reserva): Object<Reserva>
User Tokens Aula
id: string —| acesso_aula(token,id_reserva,aluno): boolean
user_id: string <Aluno_Entrando>

token: string
> refresh_token: string Ativos
expires_date: date/hour

id: string
createdAt: date/hour . .
nome_ativo: string

create{user_id,refresh_token,expires_date): Object<UserToken> icon_ativo: string |
findByUserAndToken({user_id,refreshtoken): Object<UserToken> description: string

deleteByld(id:string): void unidade_senai: string

findByUserldToken(token): Object<UserToken> createdAt: date/hour

refreshToken(refresh_token): string . . N
createReservalative_id,nome_ativo,icon_ativo,

description,unidade_senai): Object<Ativo=
findByAtivold(ativo_id): Object<Ativo>
listallAtivos(): array<Ativo>

resetPassword(email,password): string
sendForgetPassword{email): string

Fonte: autores
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3 CIBERCOMPARTILHAMENTO NIVEL 2

Em um préximo passo, foi desenvolvido um sistema para aula assincrona, em uma
forma de compartiihamento denominado nivel 2, ou seja, possibilita a visualizagdo do
equipamento e a coleta (leitura) das variaveis do processo.

O primeiro equipamento a ser integrado em nivel 2 foi a “Planta Smart N1”, uma
planta didatica para automacéao industrial produzida pela Exxer, localizada no SENAI da
Vila Mariana, mas com réplicas dessa planta também em outras unidades (Figura 6).

Figura 6 — Vista geral da Planta Smart N1

Fonte: CARVALHO, 2022

A planta Smart N1 reproduz um processo de fabricacdo com identificacdo por
etiquetas Radio-Frequency IDentification (RFID) e separacdo de pecas conforme a sua
cor. Essa planta possui uma camera IP para visualizagcdo do processo e um Controlador
Logico Programavel (CLP) para leitura dos sinais de entrada e comando dos sinais de
saida conforme a l6gica programada.

O equipamento é construido com medidas de seguranca de maquinas conforme a
Norma Regulamentadora (NR) 12 (MARINHO, 2019). Os dois atuadores elétricos s&o
movidos por servomotor e foram instalados atuadores pneumaticos e ventosa para
realizar o transporte das pecas. A esteira e a furadeira possuem motores de corrente
continua. A separacdo de pecas para as rampas utiliza atuadores pneumaticos
comandados por terminal de valvulas com conexao 10-Link.

A posicdo do atuador é sinalizada por sensores magnéticos. Sensores 0ticos
retrorreflexivos e de barreira com fibra ética sdo usados para detectar a passagem da
peca. E utilizado um sensor para detec¢do de cor e um sensor RFID para identificacdo da
peca. Uma placa com microcontrolador ESP32 € usada para a leitura e gravacéo dos
dados na etiqueta RFID por meio do sensor.

Para essa planta, além da visualizacdo do processo pela camera IP, € possivel
realizar a coleta dos dados do processo. Um programa padrdo no CLP realiza a logica do
processo e envia os dados por protocolo OPC-UA (Open Platform Communications -

‘
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Unified Architecture) para um computador do Iaboratorlo gue, por sua vez, envia os dados
para um broker MQTT (Message Queuing Telemetry Transport) gratuito e de codigo
aberto, o Mosquitto (ROGER LIGHT, 2023), em um contéiner na nuvem.

O protocolo OPC-UA foi desenvolvido em 2006 para ser um padrédo aberto de
comunicacdo entre dispositivos de automacéao industrial, bem como com dispositivos de
Tl, independentemente de fabricante ou sistema operacional, com recursos de seguranca,
como criptografia, autenticacédo e auditoria (MAHNKE; LEITNER; DAMM, 2009).

J& o protocolo MQTT (BANKS; GUPTA, 2014) foi desenvolvido em 1999 como um
padrdo aberto e leve para transferéncia de pequena quantidade de dados na Internet,
usando a porta TCP 1883, se tornando ideal para aplicacbes de Internet das Coisas
(Internet of Things — I10T) e Maquina-a-Maquina (Machine-to-Machine — M2M). Usa
arquitetura produtor-consumidor (publisher-subscriber), necessitando de uma central de
mensagens (broker) para armazenar os dados publicados, organizados em topicos.

Os topicos desta aplicacdo sdo pré-definidos e possuem uma politica de acesso
para usuarios: administrador, professor e aluno. S&o utilizados os tépicos:
main/central/values/{} para leitura das varidveis (acesso de aluno, professor e
administrador), main/central/commands/store para escrita de variaveis (acesso de
professor e administrador), main/central/feedback para informacdes em geral do processo
(acesso de administrador).

O sistema de gerenciamento de ativos por cibercompartilhamento disponibiliza uma
pagina Web para acesso ao equipamento conforme mostra a Figura 7. No lado esquerdo,
€ fornecido um documento PDF com instrucbes para o aluno. Este documento é
elaborado conforme o Plano Pedagogico de Curso (PPC) e a ementa da unidade
curricular, fornecendo um roteiro para execucdo de um desafio mediante uma situacéo-
problema visando a mobilizacdo de capacidade técnicas e sociais previstas na unidade
curricular para a formacdo da competéncia prevista na formacdo do aluno. Estd em
processo de implementacdo uma opcdo para o professor desenvolver o roteiro da
atividade e postar o documento neste espaco.

para sistema GAC no Nivel 2

Figura 7 — Tela Web
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Fonte: autores

Na janela superior a direita, € disponibilizado uma tela para acesso a um software
gratuito de codigo aberto com programacdo baseada em fluxo, para conectividade, o
Node-RED (O’LEARY, 2024). Por meio dele, o aluno pode acessar os dados do broker
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MQTT, montar um painel de indicadores (dashboard) e se conectar com plataformas e
aplicacdes na nuvem, como TagolO, AWS, entre outros. Atualmente, o Node-RED esta
montado em um contéiner na nuvem. Porém esta em processo de implementacdo o uso
de um sistema de cddigo aberto para gerenciamento e escalonamento de aplicac6es em
contéineres, o Kubernetes/K8s (CLOUD NATIVE COMPUTING FOUNDATION, 2024)
para instanciar automaticamente os contéineres permitindo o acesso simultaneo de varios
alunos ao sistema.

A janela inferior a direita é reservada para apresentacdo da imagem do
equipamento por meio de link com a camera IP. Assim como no cibercompartilhamento
nivel 1, é utilizado um contéiner na nuvem com MediaMTX para converter o streaming de
video do protocolo RTSP para WebRTC, permitindo visualizagdo em navegadores Web.

4 CIBERCOMPARTILHAMENTO NIVEL 3

Por fim, em fase de finalizacdo, estd sendo desenvolvido um sistema para
cibercompartilhamento em nivel 3, isto é, permitindo tanto leitura quanto escrita nas das
variaveis, bem como a elaboracdo e envio do programa para o dispositivo que realiza o
controle do equipamento, como por exemplo, um CLP.

Para uma primeira implementacéao, foi escolhido uma planta didatica de automacéo
de processo produtivo, a Planta Smart N2, composta por quatro moédulos: estoque,
processo, montagem e expedicao (Figura 8). Esta planta dispdes de diversas tecnologias
de automacdo para integracdo entre sistemas utilizando conceitos de Industria 4.0, tais
como: comunica¢ao dos dispositivos de automacao via rede industrial Profinet; CLP com
cartdo de rede “Siemens S7-1200”; Interface Humano-Maquina (IHM) em rede “Siemens
KTP700”; software supervisorio (Supervisory Control and Data Acquisition — SCADA)
“Elipse E3”; software de gesta, otimizacdo e controle da producédo “Elipse F4”; robd
colaborativo “Universal Robots UR3e”; sistema de realidade aumentada “Schneider AOA”;
software de comissionamento virtual “Ext Lab Simulator”; website de loja para realizacéo e
acompanhamento de pedidos; gerenciador de estoque por meio de tags RFID nos
produtos, banco de dados relacional e software de supervisao “Siemens WinCC”; sistema
de conectividade com dispositivos de automacao e plataformas de nuvem “Node-RED”.

Figura 8 - Viséo geral da Planta Smart N2

Fonte: LUIZ NETO, 2022.
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Neste caso, para implementacdo do cibercompartihamento em nivel 3, foi
implementada uma estrutura de hardware e software conforme pode ser visto na Figura 9.
Foi utilizado um minicomputador (Raspberry-Pi) como central de cibercompartilhamento
usando Linux Ubuntu e uma arquitetura de microsservicos com docker e contéineres.
Usando um contéiner programado em Python, a leitura e escrita de variaveis no CLP é
realizada usando o protocolo OPC-UA. A comunicacao para escrita e leitura das variaveis
do microcontrolador ESP32 é realizada em outro contéiner usando protocolo MQTT. As
imagens das cameras sédo coletadas em um terceiro contéiner. Informacdes a respeito
dos pedidos realizados na loja para serem fabricados pela planta automatizada, bem
como sobre os produtos ja fabricados e que aguardam destinacdo no estoque, sao
obtidas por um cliente HTTP no contéiner.

Usando uma maquina virtual como servidor na nuvem, com docker e contéineres,
esses dados podem ser acessados para escrita ou leitura via protocolo MQTT e
compartilhados na tela Web para o usuario (professor ou aluno).

Figura 9 — Diagrama de cibercompartilhamento em nivel 3

— 1
I Planta Smart N2 1 Minicomputador (RPi) Servidor nuvem

Gerenciamento
de ativos

CLP

57-1200 Contéiner

~
Contéiner
VPN

Microcontr.
ESP32

Servidor local

HTTP
Loja Web

RTSP

Contéiner 1 I Contéiner

[ i______l_ J

Cameras

Fonte: autores.

Para mitigar riscos de seguranca, os dados entre o servidor na nuvem e o
equipamento local trafegam em uma rede privada virtual (Virtual Private Network — VPN).
Est4 sendo utilizado o Tailscale (CRAWSHAW et al., 2024) para este tunelamento. O
Tailscale libera e blogueia o acesso ao tunel conforme horario programado e usuério. A
segregacdo da conta do Tailscale é feita por unidade escolar que compartilha o recurso.
Na rede local é realizado um portforward na mesma VLAN do equipamento.

Atualmente, a programacao da légica do controlador é realizada pelo aluno em
computador local e descarregado via Internet para o equipamento. Com isso, cada aluno
ou professor necessita do software instalado em seu computador com a respectiva
licenca. Ao migrar para a nuvem, pretende-se utilizar uma &rea de trabalho com acesso
ao software (workspace). Para garantir a seguranca dos equipamentos, um bloco de
programa do acionamento dos atuadores é fornecido para a realizagdo de
intertravamentos com vistas a evitar colisdes acidentais.

Também neste nivel, temos um documento com as situacdes de aprendizagem no
ambiente, com diferentes tarefas em diferentes niveis, para abordar as capacidades
técnicas previstas nos planos de curso. Em breve, haverd opcdo disponivel para o
professor criar um desafio personalizado de uma situacao de aprendizagem.
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5 RESULTADOS E DISCUSSOES -

O sistema de cibercompartilhamento esta em fase de projeto para viabilidade, ou
seja, produto minimo viavel (PMV). Neste sentido, foram realizadas pesquisas e foram
exploradas tecnologias, chegando-se a obter uma solucdo viavel. Com base nos
resultados obtidos, as seguintes observacdes foram levantadas e merecem analise para
realizacdo de melhorias visando a escalabilidade, seguranca e a definicdo de uma
taxonomia de tecnologias de cibercompartilhamento.

Em relacdo a seguranca, serdo implementadas as medidas de seguranca nos
protocolos de comunicagdo: criptografia e autenticacdo no OPC-UA por usuério e senha e
criptografia e autenticacdo no MQTTS com certificados. Ou seja, no caso do MQTT, sera
utilizado o TLS sobre o MQTT, nomeadamente MQTTS que utiliza a porta TCP 8883.
Também serdo testadas diferentes tecnologias de rede, como IPv6 com IPSec e
implementagéo de roteador e firewall para cada rede de cada laboratorio. Além disso,
serdo implementados logs para rastreamento e auditoria.

Em relacdo a escalabilidade, sera implementado uma estrutura de rede virtual em
plataforma de nuvem, com load balancers e direcionamento de portas para
gerenciamento de trafego de rede, servicos de escalonamento automatico, usando
kubernetes para gerenciamento das instancias de contéineres, e servicos de mensageria
para funcionamento dos servicos em nuvem de forma desacoplada.

A definicho de uma taxonomia para sistemas de cibercompartihamento de
laboratérios visa explorar as possiveis caracteristicas presentes nesse tipo de solucao.
Seguem alguns critérios que podem ser observados: a arquitetura do sistema, a
interatividade com o equipamento, o nivel de virtualizacdo (presencial, remoto, virtual,
hibrido, gémeo digital etc.), o nivel de monitoramento e suporte, tecnologias de
conectividade, a maturidade tecnoldgica, ferramentas sincronas e assincronas, tipos de
tarefas (roteiros), limitacbes de acesso, formas de disponibilizacdo do equipamento,
acessibilidade, usabilidade, registros (logs), entre outros. Cada um desses critérios deve
ser levado em consideracdo para melhorias do sistema, bem como para analise e
comparacao entre solucoes.

3 CONSIDERACOES FINAIS

Este artigo mostrou os principais avangos realizados no SENAI-SP na busca de um
sistema de gerenciamento de ativos para aulas remotas. As solucdes foram divididas em
trés niveis, sendo o primeiro nivel apenas para transmissao de uma aula remota por meio
de demonstracao do professor, um segundo nivel para leitura das variaveis do ensaio do
processo e um terceiro nivel para maior interagdo com o equipamento, permitindo a
alunos e professores comandarem o ativo didatico, bem como alterarem o programa de
dispositivos programaveis.

Desta forma, mostrou-se uma solugdo minima viavel para que alunos e professores
possam acessar equipamentos de laboratério conforme a disponibilidade do ativo
mediante agendamento, desde que tenham uma conexdo a Internet para acesso a
plataforma GAC. Esse método possibilita que mais unidades possam ofertar cursos sem a
necessidade de um alto investimento em laboratérios de uso especifico.

Os proximos passos envolvem migrar todo o sistema em arquitetura de
microsservicos para a nuvem, aprimorando as questdes de seguranca e escalabilidade.
Em seguida, pretende-se realizar testes com especialistas, professores e alunos a fim de
obter impressdes para melhorias, usando metodologias adequadas para esse fim.
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CYBERSHARING LABS FOR REMOTE CLASSES: AN MVP CASE AT SENAI-SP

Abstract: This article presents an MVP case of a cybersharing system for remote classes
at SENAI-SP. It comprises a system manager and three level of cybersharing for labs
upon scheduling by users. The system was built in microservices to allow for scaling,
management, and modularization. The first level was developed to be used as a
demonstration class of the equipment or device which is monitored by cameras and by
mirroring the dedicated software of the machine. At the second level, it is possible to read
variables and students need to read a guide to carry out the activity proposed. A third level
is under deployment stage and is designed to allow for reading and writing variable to the
device and change program and parameters of the programmable controllers.

Keywords: cybersharing, remote class, microservices, remote laboratory
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