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Resumo: Este trabalho apresenta a implementagdo de um sistema VoIP para ser utilizado nas
disciplinas ministradas no curso de Engenharia Elétrica com Habilitagdo em Telecomunicag¢des
da Pontificia Universidade Catélica de Campinas (PUC-Campinas); visa colocar os estudantes
em contato com esta tecnologia, bem como com ferramentas que podem ser utilizadas na
analise de redes, com propdésitos didaticos. Este sistema foi implementado utilizando software
livre de codigo-fonte aberto, assim como software gratuito, visando maxima redugéo de custo,
de forma a permitir uso futuro com maior impacto social em microrregiées geograficas carentes
de recursos econémicos.
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1 INTRODUCAO

Na histéria da Educagdo, a tecnologia sempre esteve atrelada a agdes que pudessem
contribuir para a melhoria do ensino, em todos os seus niveis. A forma de estudo
tradicional, embora coloque o aluno numa postura pouco interativa, ¢ bastante valida;
contudo, as novas tendéncias educacionais, tecnologicas e profissionais exigem que o
ensino se torne mais dindmico. As tecnologias usadas no dia a dia tendem a tornar os
métodos educacionais convencionais pouco atrativos para alunos e mesmo professores
e, portanto, a escola tradicional ndo deve acompanhar o ritmo da evolugdo tecnologica
usando apenas lousa e giz, sendo que essa inovagdo deve apoiar as mais recentes
descobertas no ambito pedagdgico (KOMOSINSKI, 2000).

Nesse contexto, a proposta deste trabalho foi o desenvolvimento de um ambiente
didatico baseado em sistema de comunicacdo de Voz sobre IP (VoIP) a ser utilizado
durante o curso de graduagdo em Engenharia Elétrica com habilitagdo em
Telecomunicagdes. Este sistema foi implementado na estrutura do Laboratorio de Redes
do Centro de Ciéncias Exatas, Ambientais ¢ de Tecnologias (CEATEC) da Pontificia
Universidade Catolica de Campinas (PUC-Campinas), voltado para andlise e
compreensdo do funcionamento da tecnologia e seus protocolos utilizados. A
implementagdo desse sistema tem por objetivo complementar os conhecimentos tedricos
adquiridos pelos estudantes durante as aulas. Como resultado da montagem da estrutura
fisica e l6gica em laboratério de ambiente didatico, com ferramentas de uso livre, as
davidas pertinentes dos graduandos podem ser elucidadas didaticamente, através da
analise pratica aprofundada de sistemas VolP.

2 HISTORICO DA TECNOLOGIA VOIP

Voz sobre IP ¢ uma tecnologia que permite utilizar uma rede de dados baseada no
Protocolo Internet (IP) para trafegar pacotes de voz. Atualmente, a tecnologia VolIP
(Voice Over Internet Protocol) ¢ conhecida pela sua economia e a facilidade em realizar
ligagdes. A economia ndo se mostra como a unica vantagem em relagdo a telefonia
convencional. A oferta de novos servicos, tanto para telefonia fixa, quanto para
telefonia movel € outra vantagem dessa tecnologia. As proprias operadoras de telefonia
ja utilizam VolIP para redugdo dos valores de ligagdes DDD e DDI (BERNAL FILHO,
2007).

Contudo, a tecnologia VolIP apresenta algumas desvantagens, como a necessidade
de uma fonte de energia estdvel para o funcionamento dos equipamentos; ataques de
virus e hackers, ainda raros, mas existentes; problemas com liga¢cdes de emergéncia por
dificuldade de identificagdo da regido da origem da ligagdo, dentre outros (COLCHER,
2005). Mesmo assim, vem havendo um aumento significativo da quantidade de usudrios
dessa tecnologia. De acordo com a referéncia Bernal Filho (BERNAL FILHO, 2007),
esse aumento de usudrios pelo fato de que a transmissdo de voz em rede de dados ja
ocorria em redes baseadas em protocolos comuns em redes corporativas (como Frame
Relay e ATM). Porém, com a ado¢do mundial da Internet e do protocolo IP, o VoIP
aparece no mercado mundial como uma conseqiiéncia natural.
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Com o avango da tecnologia VolIP, houve a necessidade de criagdo de novos
protocolos para melhorar a qualidade do servigo oferecido. Diante disso, sugiram o
padrao H.323, definido pela International Telecommunications Union (ITU-T), e o
protocolo SIP, definido pelo Internet Engineering Task Force (IETF). O primeiro ¢ um
conjunto de protocolos voltado para audioconferéncias e videoconferéncias, enquanto o
segundo ¢ voltado apenas para gerenciamento de chamadas.

3 SOFTWARE LIVRE / CODIGO ABERTO

Como um dos objetivos deste trabalho ¢ a implementagdo de um sistema VoIP de
baixo custo com propoésitos didaticos, foram utilizados software livre e software
proprietario gratuito nas implementacdes realizadas. Entretanto, ¢ importante salientar
que a intencao nao foi utilizar software livre somente pela sua gratuidade, mas também
para dirimir o conceito difundido de que o software livre, por ndo ser comercializado,
nao ¢ eficiente. Nesse sentido, deve-se enfatizar que o movimento do software livre vem
ganhando espaco ao longo dos anos gracas ao apoio de pessoas dispostas a contribuir
com seus conhecimentos € mao-de-obra, ¢ também devido a empresas e governos que
apoiam a sua utilizacdo e desenvolvimento.

Outro ponto importante ¢ o fato de que um software livre, em relacdo a suas
funcionalidades, ndo restringe um usudrio da mesma maneira que um software
proprietario, mesmo este sendo gratuito. O usuario tem o direito de modificar o software
conforme sua necessidade, garantido por licengas como a GNU General Public License
(GNU GPL). A licenca GNU GPL, desenvolvida pela Free Software Foundation, assim
como outras existentes, garantem os direitos autorais do autor. Outro ponto a favor do
software livre ¢ que ele pode ser implementado em plataformas proprietarias,
substituindo as ferramentas comerciais que possuem um alto custo de aquisi¢do e
manuten¢do. Com o software livre, ndo sé alunos do curso de Engenharia Elétrica, mas
também de outros cursos de Engenharia, podem estudar estes cddigos, aprimora-los ou
mesmo desenvolver novos cdodigos que também possam receber a contribuicdo de
alunos de outras instituicdes e pessoas interessadas. Didaticamente, ¢ uma possibilidade
que estimula a criatividade e o aprofundamento do entendimento do problema em
estudo (CAMPOS, 2007).

4 METODOLOGIA

Para a elaboragdo deste trabalho, foram pesquisadas algumas funcionalidades
basicas oferecidas pelo software Asterisk (DIGIUM, 2007), tendo como objetivo
reproduzi-las e compreendé-las para implementacdo de um sistema didatico de VolP
voltado para aprendizagem. Essa abordagem permite que os alunos coloquem em
pratica os conhecimentos adquiridos na sala de aula, como o funcionamento dos
protocolos utilizados, a escolha correta dos codecs para melhor aproveitamento da
banda disponivel e a utilizacdo de ferramentas de analise de rede.
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4.1 Recursos empregados

A implementacdo do sistema objetivou a minimizagdo dos custos, utilizando a rede
de computadores ja implementada na Universidade. Para isso, foram utilizados software
livre, que oferece as mesmas fungdes de outros equipamentos, e software proprietario,
dispensando o alto custo de aquisi¢ao e implementagao.

e Software Asterisk: ¢ um software desenvolvido pela Digium — fabricante de
hardware para solu¢des VoIP - com funcionalidades de um PABX IP, que pode ser
implementado em Linux e similares, utilizando hardware de baixo custo. E um software
livre langado sob a licenca GNU GPL. Os protocolos suportados pelo Asterisk sdo:
H.323; SIP (utilizado neste trabalho e ja citado anteriormente); Inter-Asterisk Exchange
(IAX) e Media Gateway Control Protocol (MGCP) (COLCHER et al.,2005).

e Sistema operacional - Linux Fedora 7: o Fedora Core, renomeado como Fedora, ¢
um sistema operacional baseado em Linux, gratuito e mantido por uma comunidade
internacional. A versdo utilizada neste trabalho foi o Fedora 7, com o Kernel 2.6.22 e
ambiente grafico Gnome 2.18. As etapas da instalagdo ndo serdo descritas neste trabalho
pois a escolha desta distribui¢do foi arbitraria, feita apenas pela experiéncia ja adquirida
pelos autores com a mesma. No entanto, qualquer distribuicdo livre de Linux
apresentara as mesmas funcionalidades necessarias para a implementagdo aqui descrita.
Para uso em desktops domésticos podemos citar o Ubuntu, mundialmente conhecido
pela sua facilidade de uso, e o brasileiro Kurumin, ambos baseados na distribui¢ao
Debian, voltada para desktops e servidores, assim como as distribuicdes Fedora,
Mandriva (unido da brasileira Conectiva com a francesa Mandrake), e o Slackware.

e Software Wireshark: ¢ um programa utilizado na captura de pacotes para analise de
trafego de redes, de codigo aberto e disponivel para vérios sistemas operacionais. Pode
auxiliar tanto técnicos na resolucdo de problemas da rede, como também pode ser
utilizado no ensino em cursos que visam o estudo de protocolos e comportamento de
redes. Neste trabalho, foram utilizadas apenas suas fun¢des de andlise de transmissoes
VoIP (LAMPING et al., 2007).

e Software Iperf: ¢ um software gerador de carga de rede utilizado para analisar o
desempenho de redes de computadores. Neste trabalho, o programa foi utilizado em
testes que envolviam medir a qualidade da transmissdo de pacotes RTP em uma rede
onde sdo transmitidos pacotes UDP com opg¢des de ocupacao de 50%, 75% e 100% da
banda disponivel.

e Softphones: o softphone ¢ um aplicativo computacional que permite a realiza¢do de
chamadas de comunicacdo por voz diretamente do computador. Ele também torna
possivel efetuar ligagdes para linhas telefonicas convencionais, através da contratacio
de um provedor VolP. Existem diversos softphones disponiveis gratuitamente na rede
mundial de computadores. Os softphones selecionados para a realizacao de testes nesse
trabalho foram o Ekiga (distribuido sob licenga GNU/GPL), rodando em plataforma
Linux, e o X-lite (desenvolvido pela CounterPath Solutions Inc.), rodando em
plataforma Microsoft Windows XP. A utilizacdo do sistema operacional da Microsoft,
apesar de parecer contraditdria em uma primeira analise em relagdo ao objetivo deste
trabalho no que tange a utilizacdo de software livre, tem um objetivo claro: exemplificar
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de forma concreta que um sistema VolP baseado primordialmente em software livre de
codigo aberto ¢ independente do sistema operacional utilizado.

4.2 Implementacio do sistema

A Figura 1 descreve a infra-estrutura disponibilizada no Laboratério de Redes do
Centro de Ciéncias Exatas, Ambientais ¢ de Tecnologias da PUC-Campinas para
implementagdo do sistema VoIP. Neste sistema, uma das maquinas foi configurada
como o PABX IP da rede, ou seja, para executar o software Asterisk. Os outros
computadores sdo os clientes deste sistema, executando os softphones e o Wireshark
para captura dos pacotes transmitidos para analise. A comunicacdo entre os terminais
foi viabilizada através de um hub. Essa configuracao foi selecionada para conveniéncia
quanto a realizacao de analises e estudos dos protocolos e pacotes transmitidos neste
sistema VolIP, uma vez que os pacotes que trafegam pela rede sdo transmitidos a todas
as portas do equipamento, permitindo sua captura por todos os participantes da aula
através do Wireshark. No caso da utilizagdo de um switch de rede, poderdo ainda ser
aplicadas atividades de verificagdo de problemas na rede. Uma configuragao alternativa
para a realizacdo de testes e estudos pelos alunos ¢ a ligacdo de dois microcomputadores
pela Internet, conforme ilustra a Figura 2.

INTERNET

Figura 2: Configuragao alternativa para realizagéo de testes e estudos
5 RESULTADOS

Com o Asterisk funcionando e com os softphones devidamente configurados, foram
efetuados os primeiros testes. Foram necessarias a liberagdo das portas 5060 a 5064, na
configuragao do firewall nativo do Linux, utilizadas na comunica¢ao do Asterisk e dos
softphones. Inicialmente, foram capturados pacotes RTP para a analise dos retardos de
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transmissdo para avaliagdo da qualidade da transmissdo. Um dos fatores mais
preocupantes que afetam o retardo € o jitter - variagdo de tempo no atraso de chegada do
pacote, introduzido pela transmissao da rede.

Os testes descritos a seguir podem ser utilizados como base para aulas que versem
sobre sistemas VoIP. No entanto, salienta-se que a configuragdo de sistema VolP
apresentada neste trabalho ndo esta limitada aos testes aqui apresentados. Na verdade, o
tipo de teste e os itens a serem analisados podem variar bastante, conforme as
necessidades dos professores. Adicionalmente, o software Wireshark também pode ser
utilizado para o estudo de outros protocolos, bem como para auxiliar os alunos a
detectarem problemas de rede como parte de disciplinas ministradas em laboratorio.

Neste trabalho, o Wireshark foi utilizado para a captura de pacotes e para analisar o
comportamento das chamadas VoIP e do protocolo SIP. Antes de comegar a capturar o
trafego da rede, foi necessario configurar o programa, conforme segue: em “Options”,
no menu “Capture”, foi configurada a placa de rede. Dependendo da situagdo, pode ser
estabelecido um filtro para captura de pacotes no campo “Capture Filter”. O programa
também deve estar configurado para atuar no modo sem filtro, ou seja, no modo em que
a interface de rede aceita todos os pacotes que chegarem, mesmo que ndo sejam
destinados a ela. Iniciado o processo de captura de pacotes, o ramal 900 pode iniciar
uma chamada para o ramal 800. Durante este tempo, o Wireshark captura todos os
pacotes relacionados a sessdo SIP, conforme ilustra a Figura 3(a). No menu “Statistics”,
ha uma fun¢ao do programa para exibicdo de pacotes provenientes de ligagdes VolP, a
“VoIP Calls”, conforme ilustra a Figura_ln 3(b).

p— i —
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Figura 3: (a) Captura de pacotes pelo Wireshark; (b) Exibicdo de pacotes provenientes de
ligacdes VolP

Na janela de exibi¢do de chamadas da fung¢do “VoIP Calls” sdo apresentados todos
os dados da chamada VoIP, como inicio da chamada, término da chamada, IP da origem
da chamada, a identificacdo SIP dos ramais envolvidos e o tipo de protocolo utilizado
(neste caso, o SIP). Também fica registrada a quantidade de chamadas efetuadas,
completadas e perdidas. Ao pressionar o botdo “Graph”, uma janela ¢ aberta, mostrando
graficamente a seqiiéncia de estabelecimento da chamada SIP; Ainda no menu
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“Statistics”, ha a funcdo SIP, que exibe na tela uma janela com todo o status da chamada
SIP.

Posteriormente, foram realizados novos testes para captura de pacotes RTP para
analise do jitter, conforme mostra figura a seguir. No menu “Statisitics”, ha a fung¢do
RTP. Com estdo fung¢dao, o Wireshark exibe os pacotes RTP capturados e exibe
informagdes pertinentes como jitter, o nimero de seqiiéncia do pacote e pacotes com o
numero de seqliéncia errado, conforme ilustra a Figura 4. Pode-se observar que o
Wireshark mostra o tipo de carga contido no pacote RTP (Payload), o total de pacotes
enviados e recebidos (Packets), a porcentagem de pacotes perdidos (Lost), a maxima
diferenca entre os pacotes enviados (Max Delta), o valor maximo atingido de jitter (Max
Jitter) e o valor médio de jitter (Mean lJitter), facilitando a exposi¢ao desses conceitos
em laboratorio.

Figura 4: Exibicdo de informagdes pelo Wireshark

A Figura 5(a) mostra a andlise feita pelo Wireshark dos pacotes enviados pelo
ramal 800. Como a transmissao dos pacotes e captura dos mesmos sdo feitos pelo
mesmo computador, ndo foram detectados erros de transmissdo. Os retardos apontados
na andlise sdo referentes a geracdo dos pacotes transmitidos. A Figura 5(b) mostra a
analise feita dos pacotes enviados pelo ramal 900. Nesta figura, pode-se ver os efeitos
da rede sobre a transmissao dos pacotes, com os valores de jitter, o total de pacotes

perdidos (Lost RTP gackets) € 08 Bacotes fora de seﬂiiéncia (Seﬂuence error).
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Figura 5: (a) Analise dos pacotes enviados pelo ramal 800; (b) Analise dos pacotes
enviados pelo ramal 900

Nas telas sobre a anélise RTP, ha também as opg¢des de salvar os resultados num
arquivo de extensdo ".csv", para visualizagdo em programas que utilizam planilhas
como o Microsoft Excel (“Save as CSV...”). H4 ainda a possibilidade de se salvar a
carga de todos os pacotes, isto €, de reproduzir o didlogo da ligagao (“Save payload...”)
e de gerar graficos (“Graph”).

Na seqiiéncia, foram realizados testes para analisar o desempenho das transmissoes
VoIP durante um teste de carga da rede, com o Iperf gerando trafego a 100 kbps e 200
kbps. A largura de banda utilizada foi de 200 kbps. Nesses testes, o Iperf operou tanto
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como cliente, disparando o trafego de pacotes, quanto como servidor, recebendo e
analisando os pacotes. No computador com o ramal 900, o Iperf atuou como cliente, e
no computador do ramal 800, como servidor. E importante salientar que se trata de um
programa com interface em modo texto, ou seja, executado por linha de comando. Do
lado servidor, foi utilizado o seguinte comando: iperf -s -u. O parametro "-s" define que
o Iperf deve atuar como servidor, e o "-u" indica que o protocolo a ser analisado ¢ o
UDP. Do lado cliente, foi utilizado o comando: iperf -c -u -b <largura de banda> -t 180.
O parametro "-c" define que o Iperf deve atuar como cliente, "-u" indica que o protocolo
utilizado para a transmissao ¢ o UDP, "-b <largura de banda>" indica a largura de banda
a ser utilizada na transmissao dos pacotes, "-t 180" indica a duracdo da transmissdo do
cliente definida em segundos (neste caso, 180 segundos).

No primeiro teste com carga de rede, foram utilizados 100 kbps para transmissao do
Iperf. Nesse teste, ndo houve perda de pacotes e atraso significativo que pudessem
comprometer a ligacdo. A Figura 6(a) mostra o grafico com o jitter gerado e a diferenca
de tempo de recep¢ao de cada pacote RTP, transmitidos pelo computador com ramal
900 (IP 200.53.245.50). No segundo teste de carga na rede, o Iperf foi configurado para
utilizar 100% da banda disponivel, ou seja, 200 kbps de transmissao. Para este teste, ja
era esperado o declinio da qualidade da ligagdo. A porcentagem de pacotes perdidos
atingiu 29,7% e os retardos apresentam-se altos, comprometendo totalmente a
comunicag¢do: dos 9956 pacotes transmitidos, foram recebidos apenas 6997,690 pacotes
com erro de seqiiéncia. A Figura 6(b) ilustra o aumento do jitter e do tempo de recepgao

dos pacotes nessa ultima situagao.
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Figura 6: (a) Jitter gerado e diferenga de tempo de recepgao para o primeiro teste; (b) Jitter
gerado e diferenga de tempo de recepgao para o segundo teste

6 CONCLUSOES

Este trabalho descreveu a instalagdo, configuragdo e documentacdo de uma
aplicacdo didatica de baixo custo utilizando software livre (como o Asterisk), visando
sua utilizacdo para o reforco de conceitos que fazem parte da grade curricular de um
curso de Engenharia Elétrica com énfase em Telecomunicagdes. Com essa
configuracdo, torna-se possivel explorar, na pratica, conceitos tedricos de comunicagao,
conhecer ferramentas de analise de redes, estudar o comportamento de protocolos e de
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transmissdo de voz numa rede IP, utilizando-se de infreaestrutura de redes
computacionais usualmente ja implantadas e disponiveis nas institui¢des de ensino
superior de Engenharia.

Como principal resultado, a partir dos resultados e das informagdes disponiveis
neste trabalho, demonstra-se que ¢ possivel implantar um ambiente com software para
explorar os conceitos de comunica¢do de voz em redes de computadores facilmente e
com reduzido investimento (principalmente utilizando software livre) em cursos de
Engenharia. Além disto, ¢ importante destacar aqui que, nos ultimos anos, o software
livre ganhou importancia no cendrio mundial e que o aumento de sua utilizagdo ¢
crescente, assim como a procura por profissionais com conhecimentos especificos nesta
area.

Finalmente, este trabalho apresenta um roteiro basico de testes utilizando a
configuragdo de software implementada, que pode ser utilizado como base para
disciplinas experimentais de VoIP e geréncia de rede para cursos de Engenharia;
entretanto, a arquitetura de software sugerida neste trabalho também ¢ flexivel o
suficiente para acomodar outros roteiros e experimentacdes que se facam necessarias
durante o desenrolar de um curso experimental de VolP.

REFERENCIAS BIBLIOGRAFICAS

BERNAL FILHO, H. Telefonia IP. Disponivel em:
<http://www.teleco.com.br/tutoriais/tutorialtelip/default.asp>. Acesso em: 10 out. 2007.

BERNAL FILHO, H. O que esperar dos Servicos VolIP. Disponivel em:
<http://www.teleco.com.br/tutoriais/tutorialvoip2/default.asp>. Acesso em: 10 out.
2007.

CAMPOS, A. O que ¢é software livre. Disponivel em: <http://br-linux.org/linux/faq-
softwarelivre>. Acesso em: 15 nov. 2007.

COLCHER, S. et al. VoIP: voz sobre IP. Rio de Janeiro: Elsevier, 2005.

DIGIUM. Asterisk: the open source telephony platform. Disponivel em:
<http://www.asterisk.org/about>. Acesso em: 10 nov. 2007.

JAMIL, G. L; GOUVEA, B. A. Linux para profissionais: do basico a conexio de
redes. Rio de Janeiro: Axcel Books do Brasil, 2006.

KOMOSINSKI, L.J. Um novo significado para a educacio tecnologica
fundamentado na informatica como artefato mediador da aprendizagem.
Florian6polis, 146p. 2000. Tese (Doutorado em Engenharia de Produ¢ao) - Programa de
Pos-Graduacao em Engenharia de Produgdo, Universidade Federal de Santa Catarina,
Floriandpolis.



..
COBENGE

LAMPING, U; SHARPE, R; WARNICKE, E. Wireshark user's guide: 23264 for
wireshark 0.99.6. Disponivel em: <http://www.wireshark.org/download/docs/userguide-
us.pdf/>. Acesso em: 10 nov. 2007.

MASTERS, J. Trocando de rede. Revista Linux Magazine, S3o Paulo, n. 35, p. 42-45,
2007.

MOTA FILHO, J. E. Descobrindo o Linux: entenda o sistema operacional
GNU/Linux. Sao Paulo: Novatec, 2007.

PRADO, C. Tecnologia mais ensino superior: uma soma inevitdvel no mundo
académico. Disponivel em: <http://monografias.brasilescola.com/educacao/tecnologia-
mais-ensino-superior>. Acesso em: 19 dez. 2007.

Abstract: This work presents the implementation of a VolP system, to be used on
undergraduate courses with Telecommunication Emphasis of the PUC-Campinas
Electrical Engineering Faculty; putting students in touch with this technology is its
main objective, as well as with tools that can be used in the network analysis, with
pedagogical purposes. This system was implemented using free software with open
source code, as well as freeware, with the sole purpose of the maximum cost reduction,
so to allow the future usage with larger social impact on geographical microrregions
without enough economical resources.
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