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Resumo: Num mercado global cada vez mais competitivo, 0os engenheiros de software, para
atender as demandas empresariais as quais sdo submetidos, realizam atividades e
procedimentos com alta exposi¢éo a riscos, nem sempre conhecidos e mensurados. Tendo em
vista que, uma minoria dessas empresas adota a gestdo de riscos em seus processos, essa
exposi¢cdo pode comprometer a participacao e o sucesso dos projetos que estdo envolvidos.
Para garantir a qualidade do processo, uma abordagem focada em riscos deve ser adotada
sistematicamente. Entre as incertezas dos projetos de software, alguns fatores de riscos
devem ser tratados. Os prazos e custos estimados, a conformidade com o0s requisitos de
negocios, entre outros, podem ser citados. Através de uma pesquisa bibliogréafica foi possivel
compor um roteiro de atividades de riscos para propiciar um tratamento mais adequado.
Para contribuir com o ensino dessas tematicas que envolvem projetos de software, neste
trabalho é apresentado um processo de gestao de riscos com a finalidade de inserir a cultura
e a capacidade nos profissionais que neles atuam, podendo direcionar objetivamente como
mitigar os riscos aos quais sdo expostos. Completa a abordagem, o fato de este roteiro estar
em conformidade com a ISO 31000:2009.
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1. INTRODUCAO

Num ambiente competitivo e de mudanca cada vez mais complexo, a gestdo adequada da
Informacdo assume uma importancia decisiva no processo de tomada de decisdo nas
organizaces (NOGUEIRA, 2009).

Tratando-se de um tema simultaneamente abrangente e especializado, a adocéo das
praticas da Engenharia de Software como linha base da Gestdo da Informagdo, possibilita, néo
sO desenvolver e consolidar os conhecimentos na producdo de software, bem como preparar
os futuros profissionais para encarar com confianca 0s novos desafios no mundo dos
negdcios, reforcando as competéncias e habilidades, mantendo-se atualizado em relagdo ao
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potencial dos sistemas de informacéo e das novas tecnologias numa perspectiva empresarial
competitiva globalmente.

2. ENGENHARIA DE SOFTWARE

Engenharia de Software é: O estabelecimento e uso de solidos principios de engenharia
para que se possa obter economicamente um software que seja confiavel e que funcione
eficientemente em maquinas reais. Descendente da engenharia de sistemas e de hardware.
Abrange um conjunto de 3 elementos fundamentais (métodos, ferramentas e procedimentos),
que possibilita, ao gerente, o controle do processo de desenvolvimento do software e oferece
ao profissional uma base para a construcdo de software de alta qualidade (PRESSMAN,
2006).

A engenharia de software pode ser definida pelo conjunto de métodos, procedimentos e
ferramentas com o objetivo de construir software com qualidade, ou seja, em conformidade
com as necessidades dos clientes (NOGUEIRA, 2009).

3. OBJETIVOS DA ENGENHARIA DE SOFTWARE

A Engenharia de Software tem como objetivo priméario o aprimoramento da qualidade
dos produtos de software e 0 aumento da produtividade dos engenheiros de software, além do
atendimento aos requisitos de eficécia e eficiéncia, ou seja, efetividade (MAFFEO, 1992).

A Engenharia de Software visa sistematizar a produgdo, a manutencédo, a evolucao e a
recuperacdo de produtos de software, de modo que ocorra dentro de prazos e custos
estimados, com progresso controlado e utilizando principios, métodos, tecnologia e processos
em continuo aprimoramento. Os produtos desenvolvidos e mantidos, seguindo um processo
efetivo e segundo preceitos da Engenharia de Software asseguram, por construcdo, qualidade
satisfatoria, apoiando adequadamente 0s seus usuarios na realizacdo de suas tarefas, operam
satisfatoriamente em ambientes reais e podem evoluir continuamente, adaptando-se a um
mundo em constante evolucdo (FIORINI, 1998).

Associando a esses objetivos, o0 termo engenharia pretende indicar que o
desenvolvimento de software deve submeter-se a leis similares as que governam a manufatura
de produtos industriais em engenharias tradicionais, pois ambos sdo metodoldgicos
(MAFFEO, 1992).

Com base nos objetivos da Engenharia de Software, fica demonstrada a necessidade da
adogdo de um modelo sistémico para padronizar e gerenciar 0s processos de desenvolvimento
de software com o intuito de buscar qualidade nos processos e produtos de software.

4. CRISE DO SOFTWARE

No estudo da Engenharia de Software, o autor Roger S. Pressman, cita a “Crise do
Software” onde se apresentam niimeros que expressam o problema com a nao finalizacdo de
projetos de software (PRESSMAN, 2006).

O mesmo autor aponta que um dos principais fatores que causam a tal “Crise do
Software” ¢ a falta de adogdo de métodos, procedimentos e ferramentas na constru¢do de
software.
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A expressao “Crise do Software”, que comecou a ser utilizada na década de 60, tem
historicamente aludido a um conjunto de problemas recorrentemente enfrentados no processo
de desenvolvimento (Construcdo, implantacdo e manutencgéo) de software (MAFFEO, 1992).

Apesar da enorme variedade de problemas que caracterizam a crise do software,
engenheiros de software e gerentes de projetos para desenvolvimento de sistemas
computacionais tendem a concentrar suas preocupagdes no seguinte aspecto: “Ha enorme
imprecisdo das estimativas de cronogramas e de custos de desenvolvimento” (LEE, 2002).

Muitos desses erros poderiam ser evitados se as organizacgdes pudessem dispor de um
processo de engenharia de software definido, controlado, medido e aprimorado. No entanto,
percebe-se que para muitos profissionais de informatica esses conceitos ndo sdo muito claros,
0 que certamente dificulta a acdo dos gerentes no sentido de aprimorar 0S seus processos de
producéo (BLASCHEK, 2003).

Existem varias técnicas, metodologias e normas de qualidade para contribuir com o
desenvolvimento do software, entre elas a Gestdo de Riscos, e os profissionais que ndo as
adotam, apresentam dificuldades de realizar projetos de software livres de manutencdes e
retrabalhos, condenando diretamente a qualidade dos produtos.

A adocdo da Engenharia de Software direciona o aluno a realizar as atividades inerentes
ao seu papel profissional através de métodos sistémicos por todo o ciclo de vida do software,
permitindo que o produto desenvolvido, represente 0S processos reais da empresa e que
atenda de fato as suas necessidades.

5. CICLO DE VIDA DO SOFTWARE

Durante o ciclo de vida de software sdo executados varios processos, sendo que cada um
contribui para atingir os objetivos de um estagio do ciclo (MACHADO, 2002).

Os modelos de ciclo de vida sdo categorizados pela definicdo de uma sequéncia de
atividades pré-definidas, que tém como objetivo o desenvolvimento ou a manutencdo de
software (PRESSMAN, 2006).

Vérios modelos foram criados e experimentados na producdo de software, entre eles o
modelo espiral de Boehm (BOEHM, 1988).

Embora ndo exista nenhum processo de software “ideal”, existem muitas oportunidades
de trabalho para melhora-lo, em muitas organizagdes. Os processos podem incluir técnicas
desatualizadas ou podem nao tirar vantagem das melhores praticas da Engenharia de Software
(SOMMERVILLE, 2007).

A melhoria dos processos de software pode ser implantada de diferentes maneiras. Ela
pode ocorrer por meio da padronizacdo de processos, pois € a primeira etapa essencial na
introdugdo de novos métodos e novas técnicas de engenharia de software (SOMMERVILLE,
2007).

6. QUALIDADE DE SOFTWARE

Atingir um alto nivel de qualidade de produto ou servico € o objetivo da maioria das
organizacles. Atualmente ndo é mais aceitavel entregar produtos com baixa qualidade e
reparar os problemas e as deficiéncias depois que os produtos foram entregues ao cliente
(SOMMERVILLE, 2007).

Para muitos engenheiros de software, a qualidade do processo de software é té&o
importante quanto a qualidade do produto. Assim na década de 90 houve uma grande
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preocupacdo com a melhoria no processo de software. Abordagens importantes como as
normas NBR ISO 9000 e a NBR 1SO / IEC 12207, o modelo CMMI (Capability Maturity
Model Integration) e o SPICE (Software Process Improvement and Capability dEtermination)
sugerem que melhorando o processo de software, pode-se melhorar a qualidade dos produtos
(MACHADO, 2001).

A qualidade é conseqiiéncia dos processos, das pessoas e da tecnologia. A relacdo entre e
qualidade do produto e cada um desses fatores € complexa. Por isso, € muito mais dificil
controlar o grau de qualidade do produto do que controlar os requisitos (PAULA FILHO,
2009).

Os profissionais que ajustarem seus processos para a producédo de software de qualidade
dentro de prazos e orcamentos confiaveis, quando forem submetidos a concorréncia,
obrigando a reducdo substancial dos prazos para a entrega de produtos, e tiverem capacidade
de integrar, harmonizar e acelerar o processo de desenvolvimento de software, terdo a
primazia do mercado (MACHADO, 2001).

Visando a qualidade no processo de producdo de software, a gestdo dos riscos tem o foco
de tratar as incertezas inerentes aos projetos de software, pois muitos fatores que envolvem
tecnologia, pessoas e processos, se conflitam e podem determinar ou ndo 0 sucesso no
desenvolvimento do produto de software.

7. RISCOS E A ENGENHARIA DE SOFTWARE

Risco, como ciéncia, nasceu no século XVI, no Renascimento. Foi numa tentativa de
entender os jogos de azar que Blaise Pascal (Figura 1), em 1654, descobriu a “Teoria da
Probabilidade” e criou o “Tridngulo de Pascal”, que determina a probabilidade de ocorrer
possiveis saidas, dado certo nimero de tentativas (BERNSTEIN, 1997).

Figura 1 — Blaise Pascal (BERNSTEIN, 1997).

No século XX, a geréncia de risco foi difundida, estudada e utilizada principalmente nas
areas de saude, financas, seguro de vida e etc. Para essas empresas, a geréncia de risco nao é
coisa ruim, ao contrario, a geréncia de riscos € 0 negocio. Todos 0s projetos nessas areas
tratam riscos, pois os lucros dependem de oportunidades atrativas, balanceadas por riscos bem
calculados (BERNSTEIN, 1997).

O risco na area de software foi representado de forma sistemética por Barry Boehm, nos
anos 80, atraveés do modelo em Espiral, que tem como principio ser iterativo e dirigido a
riscos, pois cada iteracdo é feita uma analise de risco (BOEHM, 1988).
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Cada iteracdo do modelo espiral é dividida em quatro setores:
Definicéo de objetivos;
Avaliagéo e redugéo de riscos;
Desenvolvimento e validag&o;
Planejamento;
A escolha do modelo espiral para embasar esta pesquisa, dentre varios modelos de ciclo
de vida de software, refere-se a sua énfase e sua relacdo direta com a andlise de riscos,
conforme demonstrado na figura 2.

Determinar objelivos,
altemnativas e restrigoes

Avaliar alternativas,
identificar, resolver riscos

Analise
de risco

Analise
de risco

Andlise
de risco

Plana de requisitos Simuldgao, modelos, bgnchmarks
Plano de ciclo de vida

Protétipo
operacional

Protétipo 3

Protétipo 2

Requisitos
sWw

Validagdo
Plano de de requisitos

Design do
desenvolvimento 9

ok Projeto

detalhado

Projelo Cadigo
Integragso & vav Teste de

lano de testes unidade
pleno Teste de
Toste de_Ntegragéo
aceitagio
Operagao Desenvolver, verificar
produta de préxima nivel

Planejar a proxima fase

Figura 2 — Adaptado do Modelo Espiral de Boehm (BOEHM,1988).

A importante distincdo entre 0 modelo em espiral e outros modelos de processo de
software é a explicita consideragdo dos riscos (SOMMERVILLE, 2007).

Os riscos, em software, ndo podem ser meros topicos da agenda. Devem ser o “cora¢do”
do negdcio, como ocorre em outras areas (CHADBOURNE, 1999).

Atualmente, a area que trata de riscos na engenharia de software evoluiu, passando de
uma anéalise dentro do modelo de desenvolvimento, como era a proposta do modelo em
espiral, para se tornar uma geréncia que deve permear todos o0s processos do ciclo de vida do
software.

A geréncia de risco é entendida como um procedimento geral para a resolucdo de riscos,
ou seja, quando for aplicada em alguma instancia, as possiveis conseqiiéncias sdo todas
aceitaveis, podendo haver convivéncia com o pior resultado esperado. O risco € apresentado
de alguma forma e em algum grau na maioria das atividades humanas e é caracterizado por
ser parcialmente conhecido, mudar com o tempo e ser gerenciavel no sentido que uma acéo
humana pode ser aplicada para mudar a sua forma e o grau do seu efeito. O processo de
geréncia de risco inicia com incertezas, preocupacdes, duvidas e desconhecimentos que se
transformam em riscos aceitaveis (MACHADO, 2002).

O gerenciamento de riscos é um processo de software, definido e sistematico com o
objetivo de tratar os fatores de risco com a finalidade de mitigar ou minimizar seus efeitos,
produzindo um produto de software com qualidade, que atenda as necessidades do cliente,
dentro do prazo e custos estimados (NOGUEIRA, 2009).
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8. MOTIVACAO DO TRABALHO

Através de um estudo chamado "Chaos Report", para projetos na area de Tecnologia da
informacao, obteve as seguintes conclusées (STANDISH GROUP, 2009):

e 32% dos projetos terminam no prazo e no orgamento previsto;

e 44% dos projetos séo contestados.

e 24% sdo cancelados antes de sua implantacao.

Tabela 1 — Adaptado do “Chaos Report” de 1994 4 2009.

Chaos Report - 2009 - Standish Group
Projetos / Ano 1994 1996 1998 2000 2002 2004 2006 2009
Bem Sucedidos 16 27 26 28 34 29 35 32

Contestados 53 33 46 49 51 53 46 44
Cancelados 31 40 28 23 15 18 19 24
Fracassados 84 73 74 72 66 71 65 68

Fonte: STANDISH, 20009.

Num mundo cada vez mais de recursos financeiros escassos, como é possivel aceitar tal
desperdicio de tempo e dinheiro. NUmeros desse porte podem comprometer seriamente a
faceta competitiva de uma organizagdo, bem como ocasionar até a sua saida do mercado.

Apesar da “Crise do Software” ndo ser um problema novo, até hoje se enfrenta os
impactos e seus efeitos negativos. A baixa utilizacdo de metodologias e modelos de qualidade
no Brasil denota esta realidade que tem que ser modificada.

Segundo o Ministério da Ciéncia e Tecnologia, apenas 11,8 % das empresas no Brasil
adotam a gestdo de riscos em projetos de software (MCT, 2002).

Devido a relevancia do tema e seu impacto direto no sucesso na producdo de software
(NOGUEIRA, 2009), o nimero apresentado pelo ministério é alarmante, pois a amostra
utilizada pela pesquisa apresenta desde as principais empresas de software do pais até as
pequenas e médias empresas.

O fato preocupante é que as pequenas e médias empresas, que detém 65,1% do mercado
de software no Brasil (MCT, 2002), se ndo possuir a cultura de gestdo de riscos, além da
possibilidade de fracassar nos atuais projetos, comprometem o futuro ainda promissor que a
area tem que explorar tanto no mercado interno, bem como no mercado externo.

Novas pesquisas em 2005 e 2008 foram feitas pelo Ministério da Ciéncia e Tecnologia,
mas o item, gestdo de riscos, ndo foi adicionado a pesquisa.

9. ENGENHARIA DE RISCOS

Segundo Robert Charette, a definicdo de risco é: Em primeiro lugar, risco afeta
acontecimentos futuros. Presente e passado ndo preocupam, pois o que colhemos hoje ja foi
semeado por nossas acdes anteriores. A questdo € mudando nossas acdes hoje, podemos criar
oportunidade para uma situacdo diferente e possivelmente melhor para nés amanh&? Isso
significa, em segundo lugar, gque risco envolve mudancga, como por exemplo, mudanca de
pensamento, opinido, agdes ou lugares..., e em terceiro lugar, o risco envolve escolha e a
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incerteza que a propria escolha envolve. Assim, paradoxalmente, o risco, como a morte e 0s
impostos, € uma das poucas certezas da vida (CHARETTE, 1989).

Peter Drucker disse certa vez, ja que é fatil tentar eliminar riscos e questionavel tentar
minimizé-los, o essencial é que os riscos considerados sejam 0s certos. Antes que possamos
identificar os "riscos certos”, que acontecerdo durante um projeto de software, € importante
identificar todos os demais que sdo Obvios, tanto para gerentes quanto para profissionais
(PRESSMAN, 2006).

Segundo Higuera, um risco 100% provavel € uma restricdo ao projeto de software.

De modo simplificado, podemos pensar no risco como uma probabilidade de que alguma
circunstancia adversa realmente venha a ocorrer. Os riscos podem ameagar 0 projeto, o
software que esta sendo desenvolvido ou a organizacdo (HIGUERA, 1995).

Essas categorias de riscos podem ser definidas como se segue (SOMMERVILLE, 2007):

1. Riscos relacionados ao Projeto: Sdo os riscos que afetam a programacdo ou oS
recursos do projeto;

2. Riscos relacionados ao Produto: Sdo os riscos que afetam a qualidade ou o
desempenho do software que estad em construcao;

3. Riscos para os negdcios: Sdo os riscos gue afetam a organizacdo que esta construindo
ou adquirindo o software.

A engenharia de riscos envolve duas areas chaves no seu processo. S&o elas: analise de
riscos e gerenciamento de riscos (PETERS, 2001).

Segundo o mesmo autor, a analise de riscos é composta por 3 processos:

« Identificacdo dos Riscos

 Estimativa dos Riscos

« Avaliacdo dos Riscos

E o gerenciamento dos riscos é composto por 5 processos:

 Planejamento de riscos

+ Controle dos riscos

» Monitoracdo dos riscos

+ Direcionamento de riscos

» Recrutamento (Respostas aos riscos)

O risco de projeto pode ser estimado quantitativamente ou qualitativamente. O principal
objetivo da analise de riscos é desenvolver um conjunto de estratégias de prevencao de riscos
(IEEE, 1995).

Os riscos devem ser estimados e monitorados (PAULA FILHO, 2009).

A estimativa de riscos é uma atividade muito importante e pouco praticada; um bom
planejamento ndo apenas faz a previsdo do que deve acontecer se tudo correr bem, mas
também o que pode correr mal, quais as conseqliéncias dos problemas e o que pode ser feito
para combaté-los. Entre os fatores de riscos que devem ser considerados podem ser incluidos:

* Riscos legais;

 Riscos Tecnoldgicos;

 Riscos devidos ao tamanho e a complexidade do produto;

* Riscos relativos ao pessoal envolvido no projeto;

 Riscos relativos a aceitacdo pelos usuarios;

Ja Sommerville descreve os tipos de riscos que podem afetar o projeto e do ambiente
organizacional em que o software estd sendo construido. Contudo, muitos riscos sdo
considerados universais e eles envolvem as seguintes &reas: Tecnologia; Pessoal,
Organizacional; Ferramentas; Requisitos e Estimativa (SOMMERVILLE, 2007).
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A estimativa dos riscos compreende as seguintes tarefas:

« Identificagdo dos riscos possiveis em relacdo ao projeto;

» Analise desses riscos, avaliando-lhes a probabilidade e o provavel impacto;

 Previsdo de contramedidas curativas ou preventivas;

« Priorizacdo dos riscos, organizando-os de acordo com a probabilidade e o impacto.

Os riscos ndo permanecem constantes durante a execugao de um projeto.

Alguns desaparecem, outros novos surgem, e outros sofrem alteracdes de probabilidade e
impacto, mudando, portanto a prioridade. Um relatério de acompanhamento do projeto
juntamente com uma tabela atualizada, devem ser utilizados para a monitoracéo dos riscos. A
tabela de estimativa deve ser repetida e atualizada para refletir as modificacbes ocorridas, até
que os riscos sejam concretizados ou completamente eliminados (PAULA FILHO, 2009).

A adocdo da Engenharia de riscos faz parte dos fatores criticos de sucesso nos projetos de
software. A gestdo dos riscos em todo o ciclo de vida do desenvolvimento é fundamental para
0 sucesso do projeto (NOGUEIRA, 2009).

10. GESTAO DE RISCOS

Atualmente, hd uma grande expectativa acerca das aplicacfes da tecnologia da
informacdo nas empresas, gracas as nhovas alternativas para 0s negocios que elas
proporcionam e as melhorias que trazem aos processos existentes. Contudo ha um
questionamento sobre os ganhos reais advindos dos investimentos maci¢cos em tecnologia,
pois, muitas vezes, o retorno fica aquém do esperado (NOGUEIRA, 2008).

Para a maioria das organizagdes, a informacédo e a tecnologia que suportam os negécios
representam seus ativos mais valiosos. Em um ambiente cada vez mais competitivo e
dindmico, a administragdo requer qualidade, funcionalidade e facilidade no uso dos recursos
de TI, assim como alta disponibilidade a custos mais baixos. Ndo ha ddvidas quanto aos
beneficios do uso da tecnologia, entretanto, para ser bem sucedida, uma organizacdo deve
adotar um modelo de gestdo que possibilite a eficacia e eficiéncia da TI. E nesse contexto que
a gestdo de riscos em projetos de software surge como um dos pProcessos essenciais,
propiciando a representacdo das melhores praticas e ainda aderentes a governanca de TI no
que se diz respeito a controle, transparéncia e monitoragdo (NOGUEIRA, 2008).

A gestdo de riscos € particularmente importante para projetos de software, devido as
incertezas inerentes que a maioria dos projetos enfrenta (SOMMERVILLE, 2007).

A gestdo de riscos é composta por atividades coordenadas para direcionar uma
organizagdo em relagéo ao risco. A gestdo de riscos, geralmente inclui avaliagdo, tratamento,
aceitacdo e comunicagéo de riscos (MCT, 2002).

O processo de gestdo de riscos envolve varios estagios ou atividades (SOMMERVILLE,
2007):

1. Identificacdo dos riscos: Séo identificados os possiveis riscos de projeto, produto e
negocios;

2. Andlise de riscos: Sdo avaliadas as possibilidades e as conseqliéncias da ocorréncia
desses riscos;

3. Planejamento de riscos: S&o tracados planos para enfrentar os riscos, seja evitando-os,
seja minimizando seus efeitos sobre o projeto;

4. Monitoramento de riscos: O risco é constantemente avaliado e os planos para a
diminuicdo dos riscos revisados, a medida que mais informagdes sobre eles se tornam
disponiveis.
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Os gerentes de projetos de sistemas de informacdo deveriam avaliar regularmente 0s
riscos durante o processo de desenvolvimento para minimizar as chances de fracassos
(PIVETTA, 2002).

Em particular, os problemas de cronograma, or¢gamento e funcionalidade dos softwares
ndo podem ser totalmente eliminados, mas podem ser controlados através da aplicacdo de
acoes preventivas (HIGUERA, 1996).

A gestdo de riscos possui seis atividades bem definidas. Sdo elas: Identificacdo dos
Riscos, Analise, Planejamento, Monitoracdo, Controle e Comunicacdo (HIGUERA, 1996).

A NBR ISO 31.000 (2009) direciona a politica para a gestdo de riscos com as seguintes
atividades: Estabelecimento do contexto, identificacdo de riscos, anélise de riscos, avaliagdo
de riscos, tratamento de riscos, comunicagao e consulta e monitoramento e analise critica.

11. PROCESSO DE RISCOS

Apbs o levantamento bibliografico realizado, foi possivel identificar areas criticas no
processo de desenvolvimento de software.

No entanto, para apoiar a gestdo de riscos nos projetos de software, faz-se necessario a
utilizacdo de um fluxo de trabalho com as atividades, onde o tomador de decisdo possa
utilizd-lo como um instrumento de auxilio no processo de gerenciamento dos riscos
(Nogueira, 2009).

Portanto, as atividades a seguir compdem este fluxo de trabalho:

Comunicacao e consulta;
Estabelecimento de contextos;
Identificacdo de riscos;

Anélise de riscos;

Tratamento de riscos;
Avaliagéo de riscos;
Monitoramento e analise critica.

Estas atividades serdo descritas a seguir de acordo com a sua complexidade de aplicacéo,
em conformidade com a 1ISO 31000.
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Figura 3 — Processo de Gestao de Riscos — ISO 31.000:2009.




| I : ; == : I I XL CONGRESSO BRASILEIRO
'l =N DE EDUCACAO EM ENGENHARIA.

By () @) M [ (@) [ (B =@\

0. 0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.00.0.0.0000.000000000000000000000000000000000000

11.1. Comunicacéo e consulta

A comunicagdo e consulta com as partes interessadas, externas e internas, devem
acontecer durante todas as fases do processo de gestdo de risco. No inicio, com a primeira
reunido de sensibilizacdo. Durante as atividades. E no final, a apresentacdo dos resultados.

11.2. Estabelecimento do contexto

Ao estabelecer o contexto, a organizagéo articula seus objetivos e define os parametros
externos e internos a serem levados em consideracao na gestdo de riscos, e define o escopo e
0s critérios de risco para o restante do processo.

11.3. Identificacdo de riscos

A organizacdo deve identificar as fontes de risco, &reas de impactos, eventos e as suas
causas e suas possiveis consequéncias. O objetivo desta etapa € gerar uma lista abrangente de
riscos com base nesses eventos que possam criar, melhorar, prevenir, diminuir, acelerar ou
atrasar a realizacdo dos objetivos. Uma identificacdo abrangente € critica, porque o risco de
que ndo é identificado, nesta fase, ndo sera incluido em andlise posterior. Recomenda-se a
utilizacdo de um framework com os riscos universais, comuns a varios projetos, quando se
tratar da primeira iteracao.

11.4. Analise de riscos

A andlise de risco envolve desenvolver uma compreensdo do risco. A andlise de risco
fornece uma entrada para avaliagdo de riscos e para as decisdes sobre a necessidade dos riscos
serem tratados, e sobre as estratégias e métodos mais adequadas ao tratamento dos riscos. A
analise de riscos também pode fornecer uma entrada para a tomada de decisdes em que as
escolhas precisam ser feitas e as opc¢des envolvem diferentes tipos e niveis de risco. Um
framework de riscos universais estabelecidos a partir de um peso atribuido por especialistas,
especialmente quando vocé ndo tem uma base de conhecimento.

11.5. Avaliacgéo de riscos

O objetivo da avaliacdo de risco é auxiliar na tomada de decisdes, com base nos
resultados da analise de risco, sobre quais 0s riscos necessitam de tratamento e a prioridade
para o tratamento.

11.6. Tratamento de riscos

Tratamento de riscos envolve a selecdo de uma ou mais opgdes para modificar os riscos e
implementacéo dessas opgdes. Uma vez implementado, o tratamento fornece novos controles
ou modifica existentes.

11.7. Monitoramento e andlise critica

Acompanhamento e avaliacdo deve ser uma parte planejada do processo de gestédo de
riscos e envolvam verificacdo regular. Pode ser periddica ou acontecer em resposta a um fato
especifico.
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12. CONSIDERACOES FINAIS

Com o levantamento bibliografico, foi possivel identificar que os autores reconhecem as
dificuldades existentes no processo de desenvolvimento de software. Mesmo apresentando
formas e procedimentos para facilitar a compreensédo, bem como difundir a utilizagdo desses
métodos, nem sempre isso acontece, pois eles mesmos reconhecem que nenhum método é
infalivel, devido a complexidade dos problemas a serem solucionados na constru¢do de um
sistema de informacdo. No entanto, diante de tantas incertezas inerentes aos projetos de
software, foi identificada a necessidade da elaboracdo de um roteiro com as atividades da
gestdo de riscos com o objetivo de criar cultura e dissemina-la para os alunos de graduacédo e
pos-graduacdo, pois a aplicabilidade formal nas empresas ainda € muito baixa. Com a ISO
31000, o escopo pode ser delimitado e validado. Como trabalho futuro, pretende-se apresentar
a aplicacdo deste roteiro aqui exposto, em projetos académicos que nunca utilizaram a gestdo
de riscos e colher todos os resultados, positivos e negativos.
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THE IMPORTANCE OF THE ADOPTION OF RISK APPROACH IN
TEACHING OF SOFTWARE ENGINEERING

Abstract: In a global market increasingly competitive, software engineers, to meet the
business needs which are submitted, perform tasks and procedures with high risk exposure,
not always known and measured. Given that a minority of companies adopts the risk
management processes, such exposure may affect the participation and success of the projects
involved. To ensure the quality of the process, a risk-focused approach should be adopted
systematically. Among the uncertainties of software projects, some risk factors should be
treated. The duration and estimated costs, compliance with business requirements, among
others, can be cited. Through a literature search was possible to compose a script risk
activities to provide appropriate treatment. To contribute to the teaching of these issues
involving software projects, this work presents a risk management process in order to enter
the culture and capacity in the professionals who serve them, and may direct as objectively
mitigate the risks they are exposed. Complete the approach, the fact that this script be in
accordance with 1SO 31000:2009.

Key-words: Software Engineering, Risk Management, Quality processes.



